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1. Zweck und Zielsetzung

Die HERMLE AG verpflichtet sich, ein hohes Maß an Cyber Resilienz, IT-Sicherheit und

Produktsicherheit über den gesamten Lebenszyklus ihrer Bearbeitungszentren,

Automatisierungen und Softwarelösungen sicherzustellen.

Diese Policy beschreibt den strukturierten Umgang mit gemeldeten Sicherheitslücken

(Vulnerabilities) und unterstützt die Anforderungen des EU Cyber Resilience Act (CRA).

Wir begrüßen die Zusammenarbeit mit Kunden, Partnern, unabhängigen

Sicherheitsforschern und Institutionen, um potenzielle Risiken frühzeitig zu erkennen und

nachhaltig zu beheben.

2. Geltungsbereich

Diese Policy gilt für folgende Produkte der HERMLE AG:

• Bearbeitungszentren und Automationen

• Steuerungsnahe Software, Embedded Systeme und digitale Services

• Web Services und IT-Systeme

• Produkte und Software während des gesamten Produktlebenszyklus

3. Grundsätze der Meldung einer Sicherheitslücke

Die HERMLE AG folgt dem Prinzip der Responsible / Coordinated Vulnerability Disclosure

(CVD):

• Vertraulichkeit aller gemeldeten Schwachstellen

• Zeitnahe Rückmeldung an den Hinweisgeber

• Sachliche, transparente Kommunikation während Analyse und Behebung

• Koordinierte Veröffentlichung nach Abstimmung

• Keine rechtlichen Schritte gegen Hinweisgeber, die diese Policy einhalten

Ein öffentliches Disclosure ohne vorherige Abstimmung entspricht nicht unseren

Grundsätzen.

4. Rollen & Verantwortung (PSIRT)

Die Behandlung von produktbezogenen Sicherheitslücken erfolgt durch das Product

Security Incident Response Team (PSIRT) der HERMLE AG.
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Aufgaben des PSIRT:

 Zentrale Annahme und Bewertung von Meldungen

 Risiko- und Auswirkungsanalyse

 Koordination interner Fachabteilungen

 Definition und Umsetzung von Abhilfemaßnahmen

 Kommunikation mit Meldern, Kunden und ggf. CERTs

 Veröffentlichung von Security Advisories

5. Kontakt für Meldung von Sicherheitslücke

Wenden Sie sich für Meldungen über Produktschwachstellen bitte an:

E-Mail:

psirt@hermle.de

Alternativ ist eine Meldung über unseren Partner CERT@VDE möglich. Verschlüsselte

Kommunikation (z. B. PGP) wird über CERT@VDE angeboten.

Anonyme Meldungen können ebenfalls an CERT@VDE gerichtet werden.

Für Meldungen bezüglich Webanwendungen und IT-Systemen der HERMLE AG wenden

Sie sich bitte an unser IT-Security-Team unter:

security@hermle.de

Empfohlene Inhalte einer Meldung

Bitte stellen Sie folgende Informationen bereit:

 Betroffenes Produkt / Komponente (Maschinennummer, Softwareversion(en), Hermle

Artikelnummer, Bestellnummer Hersteller)

 Detaillierte Beschreibung der Schwachstelle und die für die Reproduktion

erforderlichen Schritte. Falls bekannt, die Bedingungen, die für die Ausnutzbarkeit der

Schwachstelle erfüllt sein müssen.

mailto:psirt@hermle.de
https://www.certvde.com/de/service/schwachstelle-melden/
https://www.certvde.com/de/service/schwachstelle-melden/
https://www.certvde.com/de/service/schwachstelle-melden/
mailto:security@hermle.de
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 Proof of Concept in Form von Konzeptskript, Screenshot, oder vergleichbares

(optional)

 Falls bekannt, die möglichen Auswirkungen (z. B. Verlust der Verfügbarkeit, Verletzung

der Integrität, Beeinträchtigung der Safety)

 Falls verfügbar, verwandte Dokumente der Sicherheitslücke (CVE, Ankündigungen,

Versionshinweise, usw.)

 Bevorzugter Kommunikationsweg für Rückfragen und Updates, falls gewünscht

Es können nur Meldungen berücksichtigt werden, die in den Sprachen Englisch oder

Deutsch verfasst sind.

6. Ablauf der Bearbeitung

Nach Eingang einer Meldung erfolgt:

1. Eingangsbestätigung

2. sachliche und technische Bewertung des Risikos

3. Definition geeigneter Maßnahmen (z. B. Updates, Patches, Workarounds)

4. abgestimmte Information betroffener Stellen

5. koordinierte Veröffentlichung, sofern erforderlich

Eingang wird in der Regel innerhalb von 3 Werktagen bestätigt.

7. Rechtlicher Schutz für die Hinweisgebenden

Die HERMLE AG sichert gegenüber in guter Absicht handelnden Hinweisgebenden zu,

keine rechtlichen Schritte einzuleiten, sofern:

• die Grundsätze dieser Richtlinie eingehalten werden

• die Meldung verantwortungsvoll und mit guten Absichten erfolgt

• keine Systeme manipuliert oder beeinträchtigt werden

• keine Daten veröffentlicht oder missbräuchlich verwendet werden

• keine Tools oder Informationen zur Ausnutzung an dritte weitergegeben werden
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8. Anmerkung

Auf Wunsch würdigt die HERMLE AG den Beitrag des Hinweisgebenden im Rahmen der

koordinierten Veröffentlichung.

9. Veröffentlichung von Security Advisories

Die HERMLE AG veröffentlicht relevante Sicherheitsinformationen über unseren

Koordinationspartner CERT@VDE

Bei Fragen zu den Advisories wenden sie sich bitte an unseren Service.

Störungen

10. Kontinuierliche Verbesserung, Fragen

Diese Policy wird regelmäßig überprüft und weiterentwickelt. Fragen zu dieser Richtlinie

können an psirt@hermle.de gesendet werden. Kontaktieren sie uns gerne zu Vorschlägen

zur Verbesserung dieser Policy.

https://certvde.com/de/advisories/vendor/hermle/
https://www.hermle.de/de/support-schulung/service/stoerungen/
mailto:psirt@hermle.de

